
Objectif de ce semestre

DÉTECTION 
D’USURPATION 

D'IDENTITÉ DANS 
L’AUDIO

Noé 
Audemard



PLAN

● Introduction de l’usurpation dans l’audio et de l’axe de recherche

● Dataset créé

● Entraînement et résultats

● Conclusion



Les méthodes d’usurpation d'identité

●Replay

●Conversion

●Synthèse
Attaques logiques

Attaque physique



Détection de spoofing pour la vérification du locuteur

- Les systèmes de vérification du locuteur sont vulnérables aux spoofing

- Il est possible de tester si l’audio est usurpé avec un modèle dédié

- Peut on adapter les modèles de vérification pour refuser les audios usurpés?



PLAN

● Introduction de l’usurpation dans l’audio et de l’axe de recherche

● Dataset créé

● Entraînement et résultats

● Conclusion



Again-VC



Datasets d’origine: VoxCeleb1



Le dataset généré

VoxCeleb1

1 locuteur cible

3 locuteurs source

Again-VC

Transformation en 
mel-spectrogram

MelGan Spoofed 
audio



PLAN

● Introduction de l’usurpation dans l’audio et de l’axe de recherche

● Dataset créé

● Entraînement et résultats

● Conclusion



ECAPA-TDNN modifié

- ECAPA-TDNN d’origine

- ECAPA-TDNN avec modification naïve

- ECAPA-TDNN avec modification informé



Entraînement et résultats (ECAPA naïf)

Genuine audios Spoofed audios

Trained on genuine audios 3.39 26.4

Trained on both 4.81 20.5

Results in EER%

Voxceleb1: 148 642 utterances

Spoofed audios: 3753 audios * 10





Entraînement et résultats (ECAPA naïf)

Genuine audios AGAIN-VC audios CycleGAN audios

Trained on genuine 
audios

3.32 26.4 35.1

Trained on both (Genuine 
and Again-VC)

4.89 20.5 33.2

Results in EER%



Résultats de RawGatST sur ASVSpoof 2019: 
Unseen Logical Attacks

1.06% EER



ECAPA-TDNN modifié

- ECAPA-TDNN d’origine

- ECAPA-TDNN avec modification naïve

- ECAPA-TDNN avec modification informé



Entraînement et résultats  (ECAPA “informé”)

Genuine audios AGAIN-VC audios CycleGAN audios

Trained on genuine 
audios

3.32 25.9 34.4

Trained on both (Genuine 
and Again-VC)

4.89 21.2 33.0

Results in EER%



Conclusion

- L’entrainement d’un système de reconnaissance du locuteur sur des 
audios usurpés permettent d’améliorer ses performances en détection 
d’usurpation mais dégradent ses performances sur la tâche d’origine.

- Cet amélioration semble généralisable mais les résultats ne sont pas 
conclusif

- La combinaison d’un modèle de vérification et d’un modèle de détection 
d’usurpation dédié obtient de biens meilleures performancecs




