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EPITA reprezent!



Peut pas raconter sa vie tranquille



DEF CON 2009: Cracking 400,000 Passwords



Team Hashcat: DEF CON Crack Me If You Can
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LSE en 2004: Vianney, rootme, kaneton, NICEFw, etc



Tigon2 chipset: dual MIPS, opensource, bi-endian

cf CERN LHCb Computing

https://lhcb-comp.web.cern.ch/Meetings/Online/Minutes/Minutes 15 Nov 2000.htm


3Com 3C985B-SX: ni 1000BASE-T, ni PCI-E



LSE@4am: debugging headless cross-compiled bi-endian
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Fin 2022: ChatGPT open access, everyone loses their mind

cf Stephen Wolfram Writings

https://writings.stephenwolfram.com/2023/02/what-is-chatgpt-doing-and-why-does-it-work/


Mai 2023: Falcon 40B opensource, no one bats an-

cf falconllm.tii.ae

https://falconllm.tii.ae/


Juin 2023: AMD Data Center & AI Technology Premiere



TLDR: TII = (LSE + LRDE )awesome!

cf youtube.com/@ATRCuae

https://www.youtube.com/@ATRCuae
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WPA 1/2/3 Personal: auth par mot de passe partagé

Avantages

▶ On ne peut plus facile à configurer

▶ Supporté par tous les clients

Inconvénients
▶ Encourage de la sécurité faible

▶ Ne peut profiter de sécurité matérielle

▶ On ne sait jamais vraiment qui est qui

▶ Aucun contrôle sur le partage

▶ Impossible de bannir

cf Private/Identity/Dynamic PSK



Quasiment partout: Pre-Shared Key (PSK)



Un peu mieux: Simultaneous Auth of Equals (SAE)



WPA 1/2/3 Enterprise: auth par certificats, entre autres

Avantages

▶ Identifiants très forts et individuels, surtout si HSM

▶ Difficile/impossible de partager/fuiter, surtout si HSM

▶ 2FA built-in et permet de protéger TLS avec e.g. GPSK

▶ Plus tous les avantages d’une gestion par PKI

Inconvénients
▶ Standardisé pour le mesh mais pas encore implémenté



Mesh Peering Management, Authenticated MP Exchange



802.1x



hostapd

Point d’accès WPA 1/2/3 Personal/Enterprise mais pas seulement:

▶ Peer/Authenticator/AS 802.1x filaire (en plus du WiFi)

▶ Peer/Authenticator/AS MACsec



wpa supplicant

Client WPA 1/2/3 Personal/Enterprise mais pas seulement:

▶ Supplicant 802.1x filaire (en plus du WiFi)

▶ Supplicant MACsec

▶ Point mesh WiFi

▶ Point d’accès WiFi?!



https://w1.fi/cgit/hostap/tree/



Contact

Par la ML du LSE ou bien:

▶ linkedin.com/in/sebastienraveau

▶ twitter.com/sraveau

https://linkedin.com/in/sebastienraveau
https://twitter.com/sraveau
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