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Blockchain

La blockchain est un registre qui a la particularité d’étre partagée simultanément avec tous ses utilisateurs, tous
également détenteurs de ce registre, et qui ont également tous la capacité d'y inscrire des données.

Il s’agit d’'une technologie principalement utilisée pour I'échange et la transaction de données, mais pas que.
Il peut étre mise en place dans un cadre publique ou privée

Il repose sur plusieurs technologies.




Technologies utilisées dans la blockchain

Distributed Ledger
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transactions dans o
plusieurs
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e Systéemede
stockage distribué

Distribué Centralisé




Technologies utilisées dans la blockchain
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Blockchain Ethereum

e Elle permet de faire des transactions avec la cryptomonnaie
“ether”

e Elle permet de créer des contrats intelligents (smart
contracts)

e Elle permet de développer des applications décentralisées




Qu'est ce qu'un smart contract ?

Les différents types de comptes

e Compte externe (EOA) : Comptes des utilisateurs finaux avec une adresse unique qui est le hash de
la clé publique. Il peut envoyer et recevoir des transactions.

e Smart contract: Un programme informatique auto-exécutable qui tourne dans une EVM
(Ethereum virtual machine). Il a une adresse unique qui est utilisée pour faire des transactions et
exécuter des fonctions.




Comment fonctionnent les smart contracts?

e Lecontrat peut étre rédigé en Solidity ou en Vyper par toute personne faisant partie de la
blockchain ethereum

Une fois écrit il doit étre compilé

Il est ensuite déployé dans 'EVM

Il faut avoir suffisamment d'éther pour le déployer

Le contrat déployé est immuable

Les contrats intelligents peuvent communiquer entre eux




Communication entre smart contracts

Contrat A Contrat_ B
2 Ether 10 Ether

AppelRetraitArgent (uint256 montant) {
Contrat_B.retraitArgent (montant)

} }

ajoutArgent () {

}retraitArgent ()¢
}




Pourquoi on s’intéresse aux contrats intelligents ?

e lIssontsujets a beaucoup d’attaques [1]
e Lesattaques sont toujours du méme acabit : un contrat intelligent qui attaque un autre contrat

intelligent
e lauthentification de 'utilisateur a I'origine d’un contrat intelligent est un réel défi

[1] Ethereum smart contract security research: survey and future research opportunities



https://link.springer.com/article/10.1007/s11704-020-9284-9
https://link.springer.com/article/10.1007/s11704-020-9284-9

Problematique

e Proposer un moyen fiable pour authentifier l'utilisateur qui a déployé le smart contract
e Une méthode qui conserve 'anonymat de cet utilisateur
e Une méthode avec un moindre colt




Solution

Implémentation d’'une méthode d'échange et de transaction utilisant les certificats électroniques.




Certificat Electronique
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OBCSP : Online Blockchain Certificate Status Protocol
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Inconvénients de cette solution

e Sollicitation fréquente de 'autorité de certification
e Ajout de nouvelles extensions
e Tracabilité de l'utilisateur a I'origine du contrat




Avantages

e Authentification des utilisateurs
e Eviter les attaques
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